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Wat iedereen moet weten over Cyber Security:
een aantal belangrijke mentale modellen

Voor de meeste mensen is Cyber Security
nog steeds een moeilijk te vatten
onderwerp. Door velen wordt het —ten
onrechte — (nog steeds) beschouwd als
een zuiver technische uitdaging. Ook
talloze specialisten stellen Cyber Security
vaak gelijk aan informatiebeveiliging, met
als klassieke kernwaarden de begrippen
vertrouwelijkheid, integriteit en
beschikbaarheid van informatie.

Hoewel diverse wetenschappers
geprobeerd hebben Cyber Security breder
te definiéren, bemoeilijken de complexiteit
en ambiguiteit van het begrip nog steeds
een eenduidige interpretatie.

Bij de ontwikkeling van een master
programma Cyber Security voor
professionals aan de TU Delft, deed het
ontbreken van een heldere definitie zich
onmiddellijk gevoelen.

Er is gezocht naar een transdisciplinaire
conceptualisering van wat cyberspace is
waar iedereen het over eens kan zijn en,
in het verlengde daarvan, wat de
uitdagingen van Cyber Security van
vandaag zijn.

De resultaten zullen in de lezing geschetst
worden. In essentie betreft het een aantal
mentale modellen die zeer behulpzaam
zijn bij (a) het identificeren van wat de
vraagstukken van Cyber Security van
vandaag zijn en (b) hoe we daarmee om
moeten gaan. Met betrekking tot dat
laatste zal in de lezing geschetst worden

hoe een ieder, in zijn of haar rollen, een
bijdrage kan en moet leveren aan het
veilig maken en houden van onze
cyberwereld.
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